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Zusammenfassung

Vor dem Betrieb eines BBPRESS-Forums muss dieses Forum in-
stalliert werden. Diese kurze Anleitung soll einem deutschsprachi-
gen Nutzer dabei helfen, diese an sich sehr niedrige Hiirde zu
meistern. Es handelt sich nicht um ein umfassendes Handbuch
fiir BBPRESS, das ein sehr wiinschenswertes Projekt wire.

In dieser Anleitung wird nur die einfache Installation ohne In-
tegration der Benutzertabelle in ein bestehendes WordPress er-
lautert. Das Thema der WordPress-Integration ist ein komplexes
Thema fiir sich selbst, das einer spezielleren Anleitung bedarf.

Alle Erldauterungen orientieren sich an der zurzeit aktuellen
BBPRESS-Version 1.0.2 ,Bechet”.
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1 Zu diesem Dokument

Diese Anleitung ist freie Literatur. Sie steht im Internet' zum kosten-
losen und freien Download zur Verfiigung. Als Lizenz findet meine All-
gemeine Lizenz fiir Freie Musik? sinngeméBe Anwendung. Diese Lizenz
rdumt Ihnen das Recht ein, dieses Dokument

e zu nutzen;

¢ und kostenlos, sowohl frei von Zwéngen zu einer Registrierung als
auch frei von jeglicher begleitender Werbung weiterzugeben,

so lange diese Weitergabe vollstindig, unter Nennung des Autors, der
Lizenz und der urspriinglichen Quelle erfolgt.

Thnen ist ebenfalls das Recht eingerdumt, eine beliebige Bearbeitung
dieses Dokumentes anzufertigen und unter den Bedingungen dieser
Lizenz zu verbreiten, so lange Sie diese Bearbeitung unter der gleichen
Lizenz zur Verfiigung stellen.

Das Ziel dieses etwas ungewohnlichen Lizenzmodelles ist es, dass
jegliche kommerzielle Verwendung des Werkes erschwert wird. Wenn
Sie eine weiter gehende Lizenz benétigen, nehmen Sie bitte Kontakt zu
mir auf, ich mache gelegentlich eine Ausnahme?®.

Wenn sie sich — ebenso wie ich — wiinschen, dass freie und unver-
wirtschaftbare Guter auch in Zukunft zum Nutzen aller Menschen zur
Verfiigung stehen, denn kénnen Sie meine Arbeit an der inoffiziellen
Sprachdatei fiir BBPRESS und am Sammeln und Veréffentlichen hilf-
reicher Hinweise fiir deutschsprachige Nutzer mit einer Spende un-
terstiitzen. Eine entsprechende Moglichkeit ist auf meiner inoffiziellen
bbPress-Site* gegeben.

2 Vor der Installation

2.1 Voraussetzungen

Fiir den Betrieb des Forensystemes BBPRESS benoétigen sie einen Web-
server (bevorzugt ein Apache).

Da BBPRESS in PHP programmiert wurde, benétigen Sie ferner die
Moglichkeit, PHP-Skripten auf diesem Webserver ausfiihren zu kon-
nen. Es sollte mindestens PHP 4 verfiigbar sein.

YMttp://bbpress.tamagothi.de/
2http://www.tamagothi.de/alben/lizenz.html
3Mailadresse mailto:bbpress@tamagothi .de
‘http://bbpress.tamagothi.de/
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http://www.tamagothi.de/alben/lizenz.html
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Die Einstellungen, Bretter, Diskussionen, Schlagworte und Nutzer-
daten eines BBPRESS-Forums werden in einer MySQL-Datenbank ab-
gelegt. Deshalb benétigen Sie ferner einen MySQL-Server und eine da-
rauf laufende Datenbank oder aber die Moglichkeit, darauf eine Daten-
bank einzurichten. Diese Datenbank muss fiir PHP zugreifbar sein.

Wenn Sie sich nicht sicher sind, ob ihr Webspace diese Vorausset-
zungen erfiillt, fragen Sie bitte Ihren Hoster. In der Regel reichen selbst
relativ preisgiinstige Hosting-Angebote fiir den Betrieb eines BBPRESS-
Forums aus.

2.2 Vorbereitung

Bevor Sie mit der Installation beginnen konnen, benétigen Sie die fol-
genden Dateien und Daten.

e Die Forumsoftware BBPRESS®.

e Da Sie eine deutsche Anleitung verwenden, wollen Sie Thr Fo-
rum wahrscheinlich in deutscher Sprache betreiben und admin-
istrieren, hierfiir benotigen Sie meine inoffizielle deutsche Sprach-
datei®.

e Die Forumssoftware und die Sprachdatei sind komprimiert und
miissen vor dem Hochladen entpackt werden. Zum Entpacken be-
notigen Sie ein beliebiges Programm, dass mit ZIP-Archiven umge-
hen kann’.

e Um die Forumssoftware und die deutsche Sprachdatei auf Ihrem
Webspace hochzuladen, benstigen Sie eine FTP-Software® und die
FTP-Zugangsdaten fiir das Hochladen von Dateien auf Threm Web-
space. Diese Daten erfahren sie von Ihrem Webhoster, sie sind

— der Name oder die IP-Adresse des FTP-Servers,
— der Benutzername fiir die Anmeldung, und

— das Passwort fiir die Anmeldung.

Shttp://bbpress.org/download/

Shttp://bbpress.tamagothi.de/download/

"Moderene graphische Betriebssysteme kénnen dies aus der gewéhnlichen Dateiver-
waltung heraus oder bringen ein Standardprogramm fiir diesen Zweck mit.

8Sie kénnen zum Beispiel das freie Programm FileZilla verwenden. Unter vielen Be-
triebssystemen und noch mehr mit freien Desktops konnen Sie jedoch auch die gewohn-
lichen Funktionen der Dateiverwaltung verwenden, um Daten iiber FTP hochzuladen.
Schauen Sie doch einmal in aller Ruhe in die Dokumentation, wenn Sie mehr dariiber
erfahren wollen.


http://bbpress.org/download/
http://bbpress.tamagothi.de/download/

e Um Threm bbPress die Anmeldung an die MySQL-Datenbank zu
ermoglichen, benotigen Sie die Zugangsdaten fiir die verwendete
Datenbank?, diese sind

- der Host, auf dem die Datenbank lauft'?,
— der Name der Datenbank,
- der Benutzername fiir die Anmeldung an die Datenbank, und

- das Passwort fiir die Anmeldung an die Datenbank.

e Wenn Sie dies alles haben, brauchen Sie noch ungefihr fiinf Mi-
nuten Zeit fiir die einfache Installation.

3 Installation

Um BBPRESS zu installieren, brauchen Sie keine kryptisch anmuten-
den Dateien mit einem Editor zu bearbeiten, der Vorgang geht rela-
tiv schnell und ist einfach. Sie machen alle Angaben auf benutzerfre-
undlichen Konfigurationsseiten. Dennoch sind ein paar elementare Té-
tigkeiten erforderlich.

Die folgenden Angaben versuchen, keine speziellen Kenntnisse vor-
auszusetzen, damit jeder in den Genuss eines eigenen Forums kommen
kann.

Wer schon einige Erfahrung in der Installation von webbasierten
Anwendungen hat, wird hier vieles nur querlesen. Die Zielgruppe fiir
diese Installationsanleitung sind Menschen mit reinen Anwenderken-
ntnissen, nicht geiibte Webmaster.

3.1 BBPRESS hochladen

Entpacken Sie das ZIP-Archiv des bbPress-Forums und laden Sie es
ohne Anderung in das gewiinschte Verzeichnis ihres Webservers hoch.

Beachten Sie dabei bitte, dass der Webserver wiahrend der Installa-
tion fiir dieses Verzeichnis eine Schreibberechtigung benétigt'!'. Setzen
Sie diese gleich mit ihrem FTP-Programm, Sie kénnen und sollten die
Rechte nach der Installation wieder auf eine normale Leseberechtigung
riicksetzen. (siehe auch auf Seite 16)

“Wenn Sie die Méglichkeit hierzu haben, legen Sie eine eigene Datenbank fiir Ihr
Forum an. Die vereinfacht das Anlegen einer Sicherheitskopie Ihres Forums.

Da der Datenbankserver in beinahe allen Féllen auf dem gleichen Serverrechner
wie der Webserver installiert ist, handelt es sich in den meisten Fillen um die Angabe
,localhost®.

HSetzen Sie hierzu die Rechte auf 0777.



3.2 Hochladen der Sprachdatei

Nun entpacken Sie das Archiv mit der deutschen Sprachdatei. Legen
Sie in IThrem BBPRESS-Verzeichnis ein Unterverzeichnis my-languages
an, und laden Sie die Datei mit dem Namen de_DE.mo in dieses Ver-
zeichnis hoch.

Anmerkung zu den anderen Dateien

Die beiden anderen Dateien in diesem Archiv werden fiir den Betrieb
von BBPRESS nicht benoétigt.

Die Datei LIESMICH. txt enthilt einige Anmerkungen zur Sprach-
datei, ihren bekannten Fehlern und zur Lizenz, die Datei de_DE.po
ist vor allem fiir jene Menschen interessant, die iiber eine geeignete
Entwicklungsumgebung verfiigen und die Ubersetzung an Ihre eigenen
Wiinsche anpassen mochten.

Das Erstellen und Verwenden einer solchen Bearbeitung ist aus-
driicklich erlaubt und erwiinscht; allerdings muss die Verbreitung einer
solchen Bearbeitung unter der gleichen Lizenz wie meine Vorlage lizen-
ziert werden. Die Auslieferung einer bearbeitungsfihigen Version der
Ubersetzung macht dies alles moglich. Der Zweck der Ubersetzung ist
es schlieBlich, dass Ihnen in Threm Vorhaben von der Software besser
gedient wird.

Wenn Sie diese beiden Dateien ebenfalls hochladen, wird der Betrieb
Thres Forums nicht davon gestort.

3.3 Installation
Sie haben

1. die BBPRESS-Software in das gewiinschte Verzeichnis hochgeladen,

2. die deutsche Sprachdatei in einem dafiir angelegten Unterverze-
ichnis mit dem Namen my-languages hochgeladen, und

3. darauf geachtet, dass die Dateirechte so vergeben sind, dass BB-
PRESS in sein eigenes Verzeichnis schreiben kann und auf alle
darin liegenden Dateien lesend zugreifen kann?

Sehr gut. Dann sind sie jetzt bereit, die Installation abzuschlieflen.
Rufen Sie hierzu mit dem Webbrowser IThrer Wahl'? das Verzeichnis
auf Ihrem Webserver auf, in dem Sie BBPRESS installiert haben.

2Alle folgenden Abbildungen entsprechen der Darstellung im Firefox unter Linux.
Wenn Sie ein anderes Betriebssystem oder einen anderen Browser verwenden, kann
es zu geringfiigigen Abweichungen im Layout oder in den verwendeten Zeichensdtzen
kommen, inhaltlich sehen Sie jedoch das gleiche.



Deutsche Installation wiahlen

Sie sollten das folgende Bild prasentiert bekommen:

@bbPress

Welcome to the bbPress installer

We're now going to go through a few steps to get you up and running

Ready? Then |ets get started!

There doesn't seem to be a bb-config. php file. This usually means that you want to install bbPress.

Installation language
len Us -

Go to step 1

Step 1 - Database configuration
Step 2 - WordPress integration (optional)

Step 3 - Site settings

Das ist vielleicht auf dem ersten Blick tiberraschend, denn Sie haben
ja eine deutsche Sprachdatei hochgeladen. Deshalb konnen Sie mit gu-
tem Recht erwarten, in deutscher Sprache durch die Installation gefiihrt
zu werden.

In der Tat, auch der gesamte Vorgang der Installation ist in Deutsch
moglich. Sie miissen es dem Installationsskript nur mitteilen, dass es
Deutsch sprechen soll, und dabei miissen Sie nur einen einzigen Text in
englischer Sprache verstehen. Es handelt sich um die Sprachauswahl:

Installation language

Wenn Sie hier de_DE anstelle der Vorgabe en_Us auswéhlen'?, denn
sieht der gleiche Bildschirm sofort etwas versténdlicher aus.

13Sje erinnern sich ja noch, dass die hochgeladene Sprachdatei de_DE.mo heiBt.
Wenn Sie nicht die Moglichkeit erhalten sollten, hier die deutsche Sprache
auszuwihlen, denn ist entweder das Verzeichnis my—-1anguages oder die hochgeladene
Sprachdatei fiir den Webserver nicht lesbar und kann daher von BBPRESS nicht ver-

6



@bbPress

Willk zum

ipt!
Willkommen zur Installation von bbPress. Mit nur wenigen Schritten werden sie die Forumsoftware installiert und eingestellt

haben

Alles klar? Denn kann es jetztlosgehen!

Die Datei bb- config. php existiert nicht. Das bedeutet normalerweise, dass bbPress installiert werden muss

Sprache der Installation
de DE -|

Zu Schritt 1 gehen

Schritt 1 Datenbank-Einstellungen

Schritt 2 WordPress-Integration (optional)

Nun konnen Sie auf die Schaltfliche ,Zu Schritt 1 gehen® klicken,
um die Einstellungen fiir den Zugriff auf die Datenbank vorzunehmen.

Einstellung des Datenbankzugriffes

Beinahe alle Einstellungen des Forums befinden sich in der Datenbank,
aber auf diese muss bbPress zugreifen konnen. Deshalb miissen die Zu-
gangsdaten fiir die Datenbank angegeben werden.

Dieses Bild erklart sich beinahe von selbst.

Schritt 1 Datenbank-Einstellungen

An dieser Stelle missen sie die Zugangsdaten flir den Zugriff auf die Datenbank eingeben. Das Installationsskript wird
versuchen, eine Datei namens bb - config. php im Wurzelverzeichnis ihrer bbPress-Installation anzulegen.

Wenn sie nichtwissen, was sie hier eintragen sollen, nehmen sie Kontakt zu inrem Hosting-Provider auf.

MName der Datenbank
Anmeldename fir die Datenbank
Passwort fir die Datenbank
Sprache

de_DE -|
O Fortgeschrittene Einstellungen anzeigen

Datenbank-Einstellungsdatei speichern

In den meisten Fillen sind diese vier Angaben vollig ausreichend.

wendet werden. Abhilfe ist sehr einfach: Korrigieren Sie die Zugriffsrechte mit ihrer

FTP-Software und laden Sie diese Seite erneut. Nun kénnen Sie auch die deutsche
Sprache auswéihlen.



Ubrigens miissen Sie das Forum nicht in der Sprache betreiben, in
der Sie es installieren, deshalb ist hier noch einmal die Angabe ein-
er Sprache moglich. Diese wird aber nur in wenigen Fillen von der
eingetragenen Vorgabe, namlich der fiir die Installation verwendeten
Sprache, abweichen.

Erweiterte Datenbankeinstellungen

In einigen Fillen werden Sie jedoch zu den erweiterten Einstellungen
fiir den Datenbankzugriff greifen wollen. Dies gilt insbesondere, wenn

e der Datenbankserver nicht 1ocalhost ist, wenn die Datenbank
also auf einem anderen Serverrechner als dem Webserver lauft;
oder wenn

e sie nur eine Datenbank zur Verfiigung haben, die sie von mehreren
Anwendungen benutzen lassen wollen'.

Wenn diese beiden Punkte fiir Sie nicht zutreffen, ignorieren Sie die
Moglichkeit erweiterter Einstellungen einfach'®.

Ansonsten klicken Sie auf das Kontrollkdstchen ,Fortgeschrittene
Einstellungen anzeigen®, um die folgenden Moglichkeiten zur speziellen
Konfiguration zu erhalten.

Name der Datenbank

bbpress
Anmeldename fiir die Datenbank

bbpress

Passwort fiir die Datenbank

sassssss

Sprache

de_DE ~|

Fortgeschrittiene Einstellungen anzeigen
Hostname fiir die Datenbank

localhost
Zeichensatz der Datenbank

utfa
Zeichenkollation der Datenbank

Préfix der Tabellennamen
bb_

Datenbank-Einstellungsdatei speichern

4Dies ist zum Beispiel bei einigen preisgiinstigen Angeboten des Webhostings der
Fall. Hier konnen Sie nur eine oder eine beschrinkte Anzahl von Datenbanken fiir
ihren Webspace nutzen. Wenn Sie darauf einiges vorhaben, miissen Sie selbst dafiir
Sorge tragen, dass die verschiedenen installierten Anwendungen sich nicht gegenseitig
in die Quere kommen.

15 Aber werden Sie noch einen Blick auf die Gedanken zur Sicherheit der Datenbank
auf Seite 15



Die beiden wichtigsten Angaben hier sind die folgenden:

e Unter ,Hostname fiir die Datenbank® kann angegeben werden,
wie der Serverrechner mit dem MySQL-Server heif3t. Dies ist wich-
tig, wenn es sich nicht um localhost handelt.

e Unter ,Prifix der Tabellennamen“ kann angegeben werden, mit
welcher Zeichenfolge die Namen der bei der Installation ange-
legten Datenbanktabellen beginnen sollen. Dies ist wichtig, wenn
sich mehrere Installationen von BBPRESS eine Datenbank teilen
sollen oder wenn bereits eine andere installierte Anwendung Ta-
bellen verwendet, die mit der Zeichenfolge bb_ beginnen.

Die weiteren moglichen Angaben zur Datenbank und zu den zu erstel-
lenden Tabellen sind sehr speziell und werden hier nicht weiter er-
lautert. Wer sie bendtigt, weill, was gemeint ist; und wenn Sie es nicht
wissen sollten, lassen Sie einfach die Vorgabewerte in den Feldern ste-
hen.

Die Konfiguration der Parameter fiir den Zugriff auf die Datenbank
beenden Sie mit einem Klick auf die Schaltfliche ,,Datenbank-Einstel-
lungsdatei speichern®.

Abschweifung: Integriertes Hilfesystem

Ein oft hilfreiches Merkmal des BBPRESS-Installationsskriptes wurde
hier noch gar nicht erwdahnt. Es handelt sich um das integrierte Hil-
fesystem.

Die knappen Texte tiber den Eingabefeldern sind zwar fiir erfahrene
Webmaster mit einem ausreichenden Hintergrundwissen ausreichend,
aber manchmal wiinscht sich ein weniger erfahrener Anwender eine
zusétzliche Erlduterung, was in diesem Feld konfiguriert wird.

Zu jedem Steuerelement findet sich eine grau hinterlegte, runde
Schaltfliche mit einem Fragezeichen. Wenn diese angeklickt wird, denn
wird eine kurze Erlduterung zu diesem Feld eingeblendet.

Hostname fiir die Datenbank

localhost o

Der Rechnername oder die IP-Adresse des Servers, auf dem die Datenbank betrieben
wird. Wenn sich die Datenbank auf demselben Server wie das Forum befindet, denn sollte
hier wahrscheinlich die Einstellung localhost verbleiben.

Diese Erlauterungen sind bewusst etwas ausfiihrlicher formuliert
und eine wirkliche Hilfe.



Nach dem Speichern

Wenn die Konfigurationsdatei mit den eingegeben Informationen erzeugt
werden konnte, denn wird der folgende Bildschirm sichtbar:

@bbPress

Willkommen zum bbPress-Installationsskript!

Schritt 1 Datenbank-Einstellungen

Inre Einstellungen wurden in der Datei bb-config. php gespeichert
Sie kiinnen nun mit dem néchsten Schritt fortsetzen.

I/'7'\I
| Zu Schritt 2 gehen |
h. A

Schritt 2 WordPress-Integration (optional)

Schritt 3 Website-Einstellungen

Sofern das Installationsskript von BBPRESS die Datei in sein Ver-
zeichnis schreiben konnte, wird hier kein Fehler angezeigt.

Sollte dies wegen fehlender Berechtigungen im Dateisystem scheit-
ern, so wird der Text der Datei dargestellt, dieser Text kann mittels
der Zwischenablage in einen Texteditor kopiert werden und mit einem
FTP-Programm hochgeladen werden. Wenn das Verzeichnis mit der BB-
PRrRESS-Installation wie vorgeschlagen schreibbar gemacht wurde, ist
dieser zusétzliche Schritt unnétig.

Ein Klick auf ,Zu Schritt 2 gehen” fiihrt Sie auf die Einstellungen
zur WordPress-Integration.

10



WordPress-Integration

@bbPress

Willkommen zum bbPress-Installationsskript!

Schritt 1 Datenbank-Einstellungen « Fertig
Schritt 2

g \

bbPress kann die Benutzerdaten und Anmeldungen zusammen mit WordPress verwalten. Wenn sie nicht die Absicht

haben, ihr Forum mit einer existierenden WordPress-Installation zu integrieren, denn kiinnen sie diesen Abschnitt
lberspringen

[ integrationseinstelungen hinzufiigen

WordPress-Integration iberspringen

Die WordPress-Integration wird hier nicht behandelt, sie ist ein kom-
plexes Thema. Fiir die einfache Installation eines Forums klicken Sie

auf die Schaltflache ,WordPress-Integration iiberspringen®. Sie sollten
dann den folgenden Hinweis sehen:

Schritt 2 WordPress-Integration (optional)

Sie haben sich entschlossen, die WordPress-Integration zu Gberspringen. Sie kinnen das spater in der
Verwaltungsoberfiache von bbPress nachhalen.

« zuriick Zu Schritt 3

Klicken Sie auf die Schaltfléache ,Zu Schritt 3¢.

Website-Einstellungen

Die letzten Einstellungen sind sehr einfach.

11



Schritt 3 Website-Einstellungen

Schlielen sie die Installation ab, indem sie einen Namen filr das Forum angeben, den ersten User anlegen und das erste
Brett anlegen

Name des Forums

Internetadresse des Forums (URL)

http:/flocalhost/app/bbpress/
Benutzername des Hausmeisters

E-Mail-Adresse des Hausmeisters

Name des ersten Brettes

Einstellungen speichern

Nur fiinf Angaben trennen Sie noch von einem lauffiahigen bbPress-
Forum:

e Der ,Name des Forums“ wird im Kopfbereich und als Titel der
Website des Forums angezeigt. Wahlen Sie einen kurzen Namen,
der das Thema des Forums dennoch treffend beschreibt.

e Unter ,Internetadresse des Forums® steht bergits ein Eintrag, der
in den allermeisten Fillen vollig richtig ist. Andern Sie ihn nur,
wenn Sie genau wissen, was sie tun.

e Der ,Benutzername des Hausmeisters'®“ ist der Name, unter dem

Sie sich in Zukunft an Ihr Forum anmelden werden, um admin-
istrative Tatigkeiten zu verrichten. Ob Sie mit diesem Zugang
auch an Diskussionen teilnehmen, oder ob Sie diesen einen Zu-
gang ausschliefllich fiir technische Zwecke nutzen wollen, ist eine
Geschmacksfrage — und von Threm Geschmack hingt es auch ab,
welches der Anmeldename sein soll. Ubrigens kénnen Sie einen
davon abweichenden Namen zu IThren Posts anzeigen lassen.

e Die ,E-Mail-Adresse des Hausmeisters® sollte zutreffend sein. Un-
ter dieser Mailadresse bekommen Sie nach Abschluss der Instal-
lation Ihr Passwort zugesandt.

e Der ,Name des ersten Brettes” gibt die Bezeichnung des ersten
Themenbereiches fiir Diskussionen an. Sie konnen diesen Namen
ubrigens nachtrdglich noch in der BBPRESS-Verwaltung dndern.

%Dieses deutsche Wort erschien mir sehr geeignet, um die Rolle eines verant-
wortlichen Forenbetreibers zu benennen; ich habe in meiner deutschen Ubersetzung
generell typische Insider-Sprache vermieden.

12



Allerdings wird in beinahe jedem richtigen Forum ein Bereich fiir
den eher lockeren Austausch jenseits des eigentlichen Themas be-
notigt, geben Sie dem Brett ruhig einen dazu passenden Namen.

Das war doch sehr einfach. Nun klicken Sie auf ,Einstellungen speich-
ern“, und sie sehen eine kurze Erfolgsmeldung:

Schritt 3 Website-Einstellungen

Inre Einstellungen wurden gespeichert. Die Installation kann jetzt abgeschlossen werden

« zuriick Installation fertigstellen

Fertigstellen der Installation

Dass Sie nun nur noch auf ,Installation fertigstellen“ klicken miissen,
bedarf eigentlich keiner weiteren Erlauterung mehr.

Nach diesem Klick wird die bbPress-Datenbank angelegt und Sie
erhalten den Hinweis, dass die Installation gegliickt ist.

Die Installation wurde abgeschlossen

Sie kinnen sich jetzt mit folgenden Zugangsdaten anmelden

Benutzername:
elias

Passwort:
ap2WZ87pfygh

Adresse der Website:
hitp:iflocalhost/app/bbpress/

Dass Passwort wird bei Ihnen gewiss anders aussehen als in meiner
Testinstallation, und die Adresse der Website entspricht bei Ihrer In-
stallation auch Ihren Einstellungen. Wenn Sie die angegebene Website
besuchen, befinden Sie sich in Ihrem frisch installierten bbPress-Forum
und koénnen sich mit Threm Benutzernamen und dem Passwort daran
anmelden.

13



| Hsuche»]

Registrieren oder anmelden - Passwort verloren?

Benutzername Passwort
- :

| elias || | | Anmelden » | bbPress-Testinstallation
A.ngerrleldet bleiben Ein weiteres bbPress-Forum
Schlagworter Aktuelle Diskussionen
bbPress

Dein erstes Thema 1 elias 58 Sekunden

Bretter
Test 1 1
bbPress-Testinstallation wird mit bbPress betrieben.

Nachdem Sie sich angemeldet haben, erhalten Sie im oberen Bereich
Ihres Forums einen Link, der Ihnen Zugriff auf die Verwaltung Ihres
Forums gewéahrt:

Willkommen, elias | Verwaltung | Abmelden

Klicken Sie auf diesen Link und richten Sie Thr Forum so ein, wie
Sie es wollen. bbPress ist sehr iiberschaubar, und die meisten Einstell-
moglichkeiten erklédren sich von selbst.

bbPress-Testinstallation elias! | Abmelden

Ubersicht
|

& Bretter Neues in Kiirze
9 Themen Gesamtzahlen ProTag
£ Beitrage 1 ore
. 1 Thema 1 Thema
Erscheimungsbild 1 Beitrag 1 Beitrag
£5 Erweiterungen 1 Schiagwort 1 Schlagwort
&, Benutzer 1 Benuzer 1 Benuizer
Th werkzeuge Design Kakumei Design wechseln
Einstellungen Sie verwenden bbPress 1.0.2

Zuletzt moderierte Elemente

Es lisgen keine moderierten Beitrage oder Themen vor... Sie miissen sehr verniinftige Nutzer in Ihrem Forum haben

14



4 Gedanken zur Sicherheit

Jeder Rechner im Internet ist ein Opferrechner. Er ist immer wieder
Angriffen ausgesetzt, diese reichen von ,Kinderkram“ bis hin zu sehr
ernsthaften, kriminell motivierten Attacken. Das ist nicht schon, aber
es ist auch nicht zu dndern.

Jede populidre Anwendung, die interaktiv iiber das Internet bedi-
ent wird, ist ein mogliches Einfallstor fiir solche Angriffe. Es gibt er-
staunlich viele Menschen, die frei verfiighare Quelltexte nach ausbeut-
baren Schwichen durchsuchen. Und es gibt keine fehlerfreie Software.
Auch BBPRESS kann einige moglicherweise gefihrliche Fehler enthal-
ten. Diese Fehler konnten zur Folge haben, dass kriminelle Angreifer
Zugriff auf die Mailadressen und Profildaten der Nutzer des Forums
erhalten, und im schlimmsten Fall kann es sogar geschehen, dass Thr
gesamter Server von Kriminellen iibernommen wird.

Glauben Sie niemals, dass ihr Projekt zu unbedeutend fiir einen
ernsthaften Angriff sei. Mit einer iibernommenen Website lasst sich
vieles anstellen. Ich selbst habe schon Phishing-Seiten in an sich recht
unbedeutenden, aber von Angreifern iibernommenen Foren gesehen —
auch, wenn es sich dabei nicht um BBPRESS gehandelt hat, besteht die
Gefahr immer. Dass Sie im Zweifelsfall dafiir haftbar gemacht werden
koénnen, wenn ein meist anonym bleibender Krimineller sich Thres Web-
servers bedienen konnte, ist fiir Sie ein Grund zu erhéhter Aufmerk-
samkeit.

Als Betreiber eines BBPRESS-Forums (und jeder anderen webba-
sierten Software) sollten Sie mit derartigen Angriffen rechnen und ein
wenig vorbereitet sein. Die folgenden Hinweise decken nur die wichtig-
sten Themen ab, konnen aber einen Grofteil der Angriffe vermeiden
helfen.

Gedanken zur Datenbank

Wenn es Thnen moglich ist, tragen Sie dafiir Sorge, dass Thr BBPRESS-
Forum eine eigene Datenbank verwendet, die mit keiner anderen An-
wendung geteilt wird.

Sollte ein Angreifer einmal Zugriff auf diese Daten erhalten'”, wird
so der Schaden wenigstens auf einen Datenbestand begrenzt. Das ist
schlimm genug.

Wenn Sie in den Erweiterten Datenbankeinstellungen (siehe auf
Seite 8) ein eigenes und nicht leicht zu erratendes Prifix konfigurie-

"Zum Beispiel durch eine so genannte SQL-Injection. Ein solcher Angriff ist er-
schreckend haufig bei Programmierfehlern moglich und gibt einem Angreifer die Gele-
genheit, beliebig auf die Inhalte der Datenbank zuzugreifen, und zwar lesend und
schreibend.
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ren, erschweren Sie das Auslesen der Daten iiber eine SQL-Injection.
Allerdings ist das kein wirklicher Schutz, denn wenn es dem Angreifer
gelingt, einen SQL-Fehler zu provozieren, kann er oft sehr hilfreiche
Fehlermeldungen einsehen. Um dies zu verhindern, miissen sie in der
PHP-Konfiguration die Darstellung von Fehlermeldungen abschalten.
Dies wird nicht bei jedem Hoster ermdéglicht.

Denken Sie auch daran, dass die Konfigurationdatei von BBPRESS
notwendigerweise in einem Verzeichnis liegt, das fiir den Webserver er-
reichbar ist! Im Normalbetrieb ist der Inhalt dieser Datei nicht lesbar,
aber die Existenz einer solchen Datei mit einem bekannten Dateinamen
ist ein groBer Ansporn fiir einen Angreifer, sie iiber einen ausbeutbaren
Fehler anzeigen zu lassen. In keinem Fall gehoren die Anmeldedaten
eines Datenbank-Administrators in diese Datei; richten Sie lieber, wenn
Sie die Moglichkeit hierzu haben, einen eigenen MySQL-Benutzer nur
fir Thr Forum ein. Dieser sollte nur auf die Datenbank des Forums zu-
greifen konnen.

Gedanken zum Dateisystem

Wenn IThre Installation und gesamte Konfiguration abgeschlossen ist,
sollten Sie die Zugriffsrechte fiir alle Verzeichnisse und Dateien so re-
striktiv wie nur moglich vergeben.

BBPRESS muss im Forumbetrieb keine Dateien anlegen oder mod-
ifizieren. Es benétigt weder Rechte, eine Datei zu iiberschreiben noch
Rechte, Dateien neu in einem Verzeichnis anzulegen. Wenn diese Rechte
im Dateisystem nicht gegeben werden, wird mit relativ geringem Auf-
wand einem Angreifer das Leben schwerer gemacht.

Gedanken zu Plugins

Ein Merkmal von BBPRESS besteht in der Erweiterbarkeit durch Plu-
gins, die auch reichlich zur Verfiigung stehen. Einige dieser Plugins
stellen niitzliche Erweiterungen zur Verfiigung, andere sind eher frag-
wirdig.

Ein beinahe unentbehrliches und deshalb standardméif3ig mitgelie-
fertes BBPRESS-Plugin ist Akismet zur Spamabwehr, es sollte schnell
nach der Installation konfiguriert werden, damit nicht der im Forum
gewiinschte Austausch darunter erstickt, dass fragwiirdige und illegale
Angebote mit Spam beworben werden.

Was an weiteren Plugins im Rahmen Thres Forums angemessen ist,
kann und will ich nicht entscheiden. Es hingt vom Thema und von
Thren Anspriichen ab.

Allerdings muss ich Thnen zu bedenken geben, dass jedes Plugin
Programmcode enthilt, der wesentlich schlechter als der BBPRESS-Kern
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getestet wurde. Damit ist jedes Plugin potenziell gefdhrlich. Das gilt in
besonderer Weise fiir Plugins, die es registrierten Benutzern erlauben,
Dateien in das Forum hochzuladen — sobald hier durch einen Program-
mierfehler die Moglichkeit gegeben wird, ausfithrbare Dateien oder auch
PHP-Skripten hochzuladen, wird ein Angreifer diese Tiir fiir seine un-
erwiinschte Tatigkeit zu nutzen wissen. Andere Forensysteme wurden
immer wieder auf diese Weise angegriffen.

Es ist fiir die Sicherheit des Forums von groflem Vorteil, wenn die
Dateien der Installation im normalen Betrieb unverandert bleiben und
keine Dateien hinzukommen. Wenn immer moglich, sollten Sie es so
belassen.

Aufmerksam sein!

Informieren Sie sich regelmafig dariiber, ob Sicherheitsprobleme in BB-
PRESS bekannt werden. Es gibt spezielle Mailinglisten zum Thema der
Sicherheit von Webanwendungen und das offizielle (leider nur englisch-
sprachige) Forum zu BBPRESS. Sie konnen davon ausgehen, dass ein
erkannter Fehler sehr schnell behoben wird, so dass es ausreichen kann,
wenn Sie immer wieder einmal nachschauen, ob eine neue Version ver-
fiigbar ist und diese installieren.

Wenn Sie Plugins in IThrem Forum verwenden, sollten Sie auch iiber-
priifen, ob neue Versionen der Plugins versffentlicht wurden und aus
welchem Grund die Anderungen vorgenommen wurden. Wenn sie keine
Plugins benotigen, haben Sie dieses zuséatzliche Problem nicht.

Datensicherung

Es gibt keine Alternative zu einer regelméfligen Sicherung der Daten.
Im Falle von BBPRESS ist diese recht einfach, da nur die Datenbank
gesichert werden muss. Mit welcher Software Sie das machen, ist eine
Frage Ihres Geschmacks, und ob Sie téglich, oder eher wichentlich oder
gar monatlich sichern miissen, ist eine Frage der Belebtheit Ihres Fo-
rums.

Aber es muss geschehen. Wenn ein destruktiver Idiot'® es einmal
mit einem Angriff geschafft hat, die Inhalte des Forums zu vernicht-
en, ist ein existierendes und funktionierendes Backup der Unterschied
zwischen einer zerstorten virtuellen Gemeinschaft und einem kleinen
Schaden, der schnell wieder vergessen wird.

t18

18Entschuldigen Sie bitte die Wortwahl, aber ich habe fiir solche Leute keine anderen
Worte mehr iibrig.
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5 AbschlieBendes

Ich verbinde mit dieser kurzen, aber doch sehr ausfiihrlichen geratenen
Anleitung zur Installation den Wunsch, dass sie vielen Menschen eine
wirkliche Hilfe fiir die ersten Schritte mit BBPRESS ist.

Natiirlich kann diese Anleitung Fehler enthalten, vielleicht auch die
eine oder andere missverstindliche Ausdrucksweise. Ich habe diesen
Text mit der mir eigenen Sorgfalt geschrieben und stelle ihn frei und
kostenlos zur Verfiigung, weil ich ihn fiir nutzlich halte, aber damit ist
keine Garantie auf Fehlerfreiheit, Korrektheit oder Brauchbarkeit fiir
einen bestimmten Zweck verbunden. Dieses Fehlen jeglicher Garantie
gilt ausdriicklich auch fiir die unvollstéandigen, aber doch in meinen Au-
gen erforderlichen, dargelegten Gedanken zur Sicherheit. Eine Haftung
fiir die hier gegebenen Anleitungen gibt es nicht, Sie tun alles auf eigene
Gefahr.

Wenn Sie weitere Hilfestellung benétigen oder einfach nur den Kon-
takt zu anderen BBPRESS-Anwendern suchen, besuchen Sie doch mein
inoffizielles BBPRESS-Forum unter

http://bbpress.tamagothi.de/forum/.

Viel Spal} mit Threm BBPRESS!
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